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て
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も
し
、サ
イ
バ
ー
攻
撃
を
受
け
た
ら
？

セキュリティインシデント（セキュリティ事故）
発生時の想定被害

ウイルス感染の場合　 ランサムウェア感染の場合

・金銭損失、復旧費、外部委託費、
　法務対応費

・信用低下、取引停止、機会損失

検知と連絡受付
・パソコンの動作異常やウイルス対策ソフトの警告が表示さ
　れた場合、ウイルス感染の可能性があるので、情報セキュ
　リティ責任者に報告します。
・内部から外部への不正な通信、外部からの意図しない通信
　や一時的な大量の通信、ウイルスに関係する特定サイトへ
　のアクセスなどは、ウイルス感染を疑います。
・ウイルスが添付されたメール等を受け取った外部から通知
　を受けて発覚することもあります。
初動対応
・感染したパソコンやサーバーの利用を停止し、ネットワー
　クから切り離します。

第二報以降・最終報
・影響を及ぼした取引先や顧客に対して、セキュリティ事故に関して報告します。
・ウイルス感染による影響によって、業法等で報告が求められる場合は所管の省庁へ報告します。

検知と連絡受付
・パソコンの画面等に、身代金を要
　求するようなメッセージが表示さ
　れた場合、ランサムウェアの可能
　性があるので、情報セキュリティ
　責任者に報告します。

初動対応
・感染したパソコンやサーバーの利
　用を停止し、ネットワークから切
　り離します。
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調査・対応
・他のパソコンやサーバーがウイルスに感染し
　ていないか、ウイルス対策ソフトの定義ファ
　イルを最新にしてからチェックします。
・ウイルス対策ソフトに従ってウイルスを駆除
　します。
・ウイルス駆除ができない場合、OSのクリーン
　インストール(※1)を実施し、全てのプログラ
　ムを入れ直します。

復旧
・ウイルスの駆除が確認できたら、対象のパソ
　コンやサーバーをネットワークに接続し、復
　旧します。

（※１）すでにインストールされているOSを削
除した上で、新しくOSを再インストールする方
法です。記憶領域にあるデータは全て消去され
るので、データはバックアップから復元する必
要があります。

調査・対応
・No More Ransom(※2)等から復号化ツールを入
　手し、復旧を試みます、ただし、全てのランサム
　ウェアに対応しているわけではありません。
・データ等のバックアップを行っている場合は、
　復元（リストア）します。ただし、バックア
　ップ装置・媒体をパソコンに常時接続してい
　る場合、バックアップファイルも暗号化され
　ている場合もあります。
・復号化ツールでも復旧しない場合、バックア
　ップが復元（リストア）できない場合は、感
　染した機器やデータの復旧を断念し、再構築
　します。
復旧
・データの復元（リストア）が正しいことを確
　認できたら、システムを復旧します。
（※２）ランサムウェアの被害者が、犯罪者に
不当な支払いをすることなく、暗号化されたデ
ータを取り戻すための支援を目的とした国際的
なプロジェクトです。

サイバー攻撃を受けた際の相談先・報告先

手遅れになる前に手を打つ！　　　　　   　　　　　　
「サイバーセキュリティお助け隊サービス制度（IPA）」

サイバー犯罪に関する相談

兵庫県警察　サイバーセキュリティ
・捜査高度化センター

　サイバー犯罪にかかる情報提供や、犯罪
被害、セキュリティ対策の相談を受け付け
ています。

インシデント対応の相談

安価でワンパッケージ化！

（独）情報処理推進機構（IPA）　
情報セキュリティ安心相談窓口

　一般的な情報セキュリティ（主にウイル
スや不正アクセス）に関する技術的な相談
に対して、アドバイスを提供する窓口です。
　

①見守り
（異常の監視）

　24時間365日監視。挙動や問題
のある攻撃を検知し、PCとネット
ワークを守ります。

②駆けつけ 　問題が発生した時に、地域のIT
事業者等が駆けつけ対応します
（リモート支援の場合あり）。

③保険 　簡易サイバー保険で駆け付け支
援等インシデント対応時に突発的
に発生する各種コストが補償され
ます。

情報セキュリティに関する
技術的な相談　　　　　　

（一社）JPCERT
コーディネーションセンター

　国内における被害低減を目的として、広
く一般からインシデントに関する対応や依
頼を受け付けています。対応できる依頼や
相談はHPをご確認ください。

　「サイバーセキュリティお助け隊サー
ビス」とは、中小企業に対するサイバー
攻撃への対処として不可欠なサービスを
ワンパッケージにまとめた、民間の事業
者から提供されるサービスです。
　このサービスを自社で利用する場合、
「IT導入補助金」による導入支援制度も
用意され、経済産業省も普及を後押しし
ています。

サイバーセキュリティ
お助け隊サービス

IT導入補助金2025
セキュリティ対策推進枠


