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特　集

●
サ
ー
バ
ー
や
ク
ラ
イ
ア
ン
ト
、
ネ
ッ

　
ト
ワ
ー
ク
に
適
切
な
セ
キ
ュ
リ
テ
ィ

　
対
策
を
行
う

・
迅
速
に
更
新
プ
ロ
グ
ラ
ム
の
適
用
を

　
す
る

・
仮
想
パ
ッ
チ
を
導
入
す
る

・
提
供
元
不
明
の
ソ
フ
ト
ウ
ェ
ア
を
利

　
用
し
な
い

・
不
要
な
サ
ー
ビ
ス
を
停
止
、
無
効
化

　
す
る

・
ア
ク
セ
ス
権
限
を
最
小
化
す
る

・
管
理
者
権
限
の
運
用
体
制
を
整
え
る

・
セ
キ
ュ
リ
テ
ィ
製
品
を
導
入
す
る

・
ネ
ッ
ト
ワ
ー
ク
を
個
別
遮
断
で
き
る

　
よ
う
に
し
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
を

　
設
置
す
る
な
ど
ア
ク
セ
ス
を
制
限
す

　
る

・
重
要
な
デ
ー
タ
フ
ァ
イ
ル
は
暗
号
化

　
す
る

・
外
部
記
憶
媒
体
の
接
続
を
制
限
す
る

●
適
切
な
バ
ッ
ク
ア
ッ
プ
運
営
を
行
う

・
バ
ッ
ク
ア
ッ
プ
の
取
得
方
法
や
日
時
、

　
間
隔
を
検
討
す
る

・
３
‐
２
‐
１
ル
ー
ル

　
デ
ー
タ
は
コ
ピ
ー
し
て
３
つ
持
ち
、

２
種
類
の
メ
デ
ィ
ア
で
バ
ッ
ク
ア
ッ
プ

を
保
管
し
、
バ
ッ
ク
ア
ッ
プ
の
１
つ
は

違
う
場
所
で
保
管
す
る
。

　
昨
今
の
サ
イ
バ
ー
攻
撃
の
激
化
や
攻

撃
手
段
の
高
度
化
等
に
鑑
み
、
補
償
拡

大
や
付
帯
サ
ー
ビ
ス
の
充
実
化
を
図
る

た
め
、
現
行
制
度
で
あ
る
「
情
報
漏
え

い
賠
償
責
任
保
険
制
度
」
の
提
供
を
終

了
し
、
２
０
２
４
年
３
月
よ
り
新
た
な

「
サ
イ
バ
ー
保
険
制
度
」
へ
移
行
し
ま

す
。
サ
イ
バ
ー
リ
ス
ク
や
そ
れ
に
よ
る

損
害
か
ら
会
社
を
守
る
た
め
、
更
に
パ

ワ
ー
ア
ッ
プ
し
た
新
保
険
「
サ
イ
バ
ー

保
険
」
に
つ
い
て
ご
紹
介
し
ま
す
。

　
な
お
、既
に
旧
保
険
に
加
入
さ
れ
て
い

る
方
に
つ
い
て「
サ
イ
バ
ー
保
険
制
度
」

へ
の
移
行
手
続
き（
継
続
手
続
き
）は
、

取
扱
代
理
店
も
し
く
は 

引
受
保
険
会

社
よ
り
順
次
ご
連
絡
い
た
し
ま
す
。

 

保
険
の
概
要

　
外
部
か
ら
の
サ
イ
バ
ー
攻
撃
（
不
正

ア
ク
セ
ス
や
ウ
イ
ル
ス
感
染
等
）
や
情

報
漏
え
い
、
ま
た
は
そ
の
お
そ
れ
が
生

じ
た
場
合
に
、
事
業
者
が
負
う
法
律
上

の
賠
償
責
任
・
争
訟
費
用
の
補
償
や
、

事
故
発
生
時
の
各
種
対
応
費
用
（
事
故

調
査
か
ら
再
発
防
止
策
策
定
ま
で
の
費

用
な
ど
）
を
補
償
し
ま
す
。

　
サ
イ
バ
ー
攻
撃
等
に
よ
る
シ
ス
テ
ム

停
止
に
よ
っ
て
営
業
が
休
止
・
阻
害
さ

れ
て
生
じ
た
喪
失
利
益
や
営
業
継
続
費

用
も
補
償
可
能
で
す
。

 

こ
こ
が
お
す
す
め

①
不
正
ア
ク
セ
ス
等
が
発
生
し
た
場
合

　
の
事
故
原
因
調
査
・
デ
ー
タ
復
旧
な

　
ど
各
種
対
応
費
用
を
手
厚
く
補
償

②
商
工
会
議
所
の
ス
ケ
ー
ル
メ
リ
ッ
ト

　
と
加
入
者
ご
と
の
セ
キ
ュ
リ
テ
ィ
状

　
況
を
反
映
し
た
割
安
な
保
険
料
水
準

③
Ｉ
Ｔ
業
務
を
行
う
事
業
者
向
け
の
オ

　
プ
シ
ョ
ン
と
し
て
、
「
Ｉ
Ｔ
業
務
特

　
約
」
も
ご
用
意

④
「
標
的
型
メ
ー
ル
訓
練
サ
ー
ビ
ス
」

　
や
サ
イ
バ
ー
攻
撃
時
に
早
期
回
復
を

　
支
援
す
る
セ
キ
ュ
リ
テ
ィ
ソ
フ
ト
等

　
を
ご
提
供
可
能

 

付
帯
サ
ー
ビ
ス
例

●
リ
ス
ク
診
断
サ
ー
ビ
ス

　
端
末
の
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
診
断

●
標
的
型
メ
ー
ル
訓
練
サ
ー
ビ
ス
の
提
供

　
従
業
員
に
対
し
て
標
的
型
メ
ー
ル
を

想
定
し
た
メ
ー
ル
を
送
付
し
、
メ
ー
ル

内
の
Ｕ
Ｒ
Ｌ
の
ク
リ
ッ
ク
状
況
等
か
ら

標
的
型
メ
ー
ル
へ
の
対
応
状
況
を
レ
ポ

ー
ト
し
て
報
告
。
（
引
受
保
険
会
社
に

よ
っ
て
詳
細
は
異
な
り
ま
す
。
）

●
専
用
コ
ー
ル
セ
ン
タ
ー

　
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る

ト
ラ
ブ
ル
に
つ
い
て
、
電
話
で
お
気
軽

に
相
談
で
き
る
窓
口
で
す
。

 

事
故
例

●
建
設
業

　
得
意
先
か
ら
メ
ー
ル
が
届
き
、
添
付

フ
ァ
イ
ル
を
開
封
し
た
と
こ
ろ
、
従
業

員
の
パ
ソ
コ
ン
が
ウ
イ
ル
ス
に
感
染
。

情
報
漏
え
い
の
発
生
は
無
か
っ
た
が
、

原
因
調
査
に
高
額
な
費
用
が
。

　
保
証
金
額
は
？

感
染
し
た
Ｐ
Ｃ
の
フ
ォ
レ
ン
ジ
ッ
ク
調

査
費
用
：
約
２
０
０
万
円

●
小
売
業

　
パ
ッ
ケ
ー
ジ
を
活
用
し
て
運
営
し
て

い
た
Ｅ
Ｃ
サ
イ
ト
に
外
部
か
ら
の
不
正

ア
ク
セ
ス
を
受
け
、
約
１
０
０
０
件
の

顧
客
ク
レ
ジ
ッ
ト
カ
ー
ド
が
流
出
。

　
保
証
金
額
は
？

〈
賠
償
責
任
〉

個
人
情
報
漏
え
い
に
つ
い
て
の
賠
償

金
：
１
０
０
０
万
円

〈
各
種
対
応
費
用
〉

個
人
情
報
漏
え
い
に
つ
い
て
の
見
舞

金
：
１
０
０
０
万
円

調
査
費
用
：
８
０
０
万
円

ネ
ッ
ト
ワ
ー
ク
復
旧
費
用
：
２
０
０
万
円

　

パソコンやスマホなど情報機器のＯＳやソフトウェアは常に最新
の状態にしていますか
パソコンやスマホなどにはウイルス対策ソフトを導入しウイルス
定義ファイルは最新の状態にしていますか
パスワードは破られにくい「長く」「複雑」なパスワードを設定し
ていますか
重要情報に対する適切なアクセス制限を行っていますか

新たな脅威や攻撃の手口を知り対策を社内共有する仕組みはで
きていますか
電子メールの添付ファイルや本文中のＵＲＬリンクを介したウイ
ルス感染に気をつけていますか
電子メールやＦＡＸの宛先の送信ミスを防ぐ取り組みを実施して
いますか
重要情報は電子メール本文に書くのではなく、添付するファイル
に書いてパスワード等で保護していますか
無線ＬＡＮを安全に使うために適切な暗号化方式を設定するな
どの対策をしていますか
インターネットを介したウイルス感染やＳＮＳへの書き込みなど
のトラブルへの対策をしていますか
パソコンやサーバーのウイルス感染、故障や誤操作による重要情
報の消失に備えてバックアップを取得していますか
紛失や盗難を防止するため、重要情報が記載された書類や電子
媒体は机上に放置せず、書庫などに安全に保管していますか
重要情報が記載された書類や電子媒体を持ち出す時は、盗難や
紛失の対策はしていますか
離席時にパソコン画面をのぞき見や勝手な操作ができないよう
にしていますか
関係者以外の事務所への立ち入りを制限していますか

退社時にノートパソコンや備品を施錠保管するなど盗難防止対
策をしていますか
事務所が無人になるときの施錠忘れ対策を実施していますか

重要情報が記載された書類や重要なデータが保存された媒体を
破棄する時は、復元できないようにしていますか
従業員に守秘義務を理解してもらい、業務上知り得た情報を外
部に漏らさないなどのルールを守らせていますか
従業員にセキュリティに関する教育や注意喚起を行っていますか

個人所有の情報機器を業務で利用する場合のセキュリティ対策
を明確にしていますか
重要情報の授受を伴う取引先との契約書には秘密保持条項を規
定していますか
クラウドサービスやウェブサイトの運用等で利用する外部サービ
スは安全・信頼性を把握して選定していますか
セキュリティ事故が発生した場合に備え、緊急時の体制整備や対
応手順を作成するなど準備をしていますか
情報セキュリティ対策項目をルール化し、従業員に明示していま
すか

内
容
が
更
に
充
実
！
日
本
商
工
会
議
所

　
　「
サ
イ
バ
ー
保
険
」を
ご
紹
介

　入門レベルのセキュリティ
対策は達成です。ステップア
ップを検討し更なる対策強化
に取り組みましょう。

５分でできる自社診断の25項目
１００点満点だった方

①
基
本
的
対
策

診
断
項
目

②
従
業
員
と
し
て
の
対
策

③
組
織
と
し
て
の
対
策

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

4

実
施
し
て
い
る

チェック
診 断 内 容 一

部
実
施

実
施
し
て
い
な
い

わ
か
ら
な
い

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0
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－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

－1

合　　計 点

　ほぼ出来ていますが、部分
的に対策が不十分な点がある
ようです。小さな隙間から情
報が漏洩することもあります。
対策の強化に取り組みましょ
う。

７０～９９点だった方

　対策が行き届いていないと
ころが目立ちます。点数が低
かった項目について対策を検
討してください。

５０～６９点だった方

　いつ情報流出などの事故が
起きても不思議ではありませ
ん。対策支援サイトなどを参
考にして、わからなかった部
分や点数が低かった項目を確
認し、至急、対策を施しまし
ょう。

〈情報セキュリティ支援サイト〉
　中小企業が情報セキュリテ
ィ対策を「はじめる」、さら
には「強化していく」ことを
支援するサイトです。

４９点以下だった方


